
产业数字服务优秀案例江

中国北方工业有限公司是我国兵器行业国际化经营主力军，是国家实施“一带一路”战略的重要

团队。北方公司始终以服务国家国防安全、服务国民经济社会发展为使命，综合利用国际国内两个

市场、两种资源，构建了遍布全球的海外经营网络，开创了防务产品、石油、矿产、国际工程和专

业化民品、投资与资产经营协同发展的国际化经营格局，实现了从进出口贸易公司向贸易、产业和

现代金融一体化运作大型跨国企业的转型。

案例名称:中国北方工业有限公司“零信任”
网络安全架构体系建设项目

提供单位:中国北方工业有限公司

案例介绍:
为提升网络安全防护技术能力，有效应对网

络安全风险，构建安全、稳定、快速的网络环境

，北方公司结合自身实际情况，实施构建了“零
信任”网络安全防护架构体系（以下简称零信任

网络安全项目）。

项目基于零信任理念，实现先认证、后连接

、再访问的核心原则，保证终端可信、流量可信

、身份可信、应用隐藏，确保业务应用的安全访

问，零信任网关通过拦截应用请求，并与数字身

份管理平台进行身份核验、多因素认证，实现应

用系统的认证接入和单点登录，同时，数字身份

管理平台作为零信任网络安全防护架构的基础底

座，为零信任安全网关、安全设备及业务应用提

供系统账号的全生命周期管理和整个访问过程的

认证鉴权和访问控制。
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系统从身份能力构建入手，逐步构建北方公

司零信任架构所需要的功能，主要包括：

1.实现对应用的有效防护。通过SPA单包授

权技术、双向加密通信机制、反向代理技术，接

入北方公司网络即可访问应用主机的现状，根据

需要定义网络隔离策略，杜绝木马和各类攻击行

为对应用主机造成的影响。

2.构建身份校验与认证机制。通过SDP控制

器可编排的能力，实现北方公司用户、设备的接

入安全，对其进行身份验证和授权，解决传统网

络隔离模式下网络身份认证与应用身份认证分离

的问题，拒绝非受保护应用流量可自由进入北方

公司数据中心网络。

3.建立持续安全防护机制：通过联动风险引

擎，监测、预测各类安全活动事件，对用户行为

开展风险检测与评估，构建访问身份的持续认证

、动态授权机制，建立设备信任、用户信任、流

量信任、应用信任的信任链机制。

4.建立统一的用户身份管理体系，实现用户

的全生命周期自动化管理：构建集中的包含内外

部用户的平台，通过该平台实现全公司的机构、

人员管理，同时实现以主数据、人力资源数据为

新统一身份认证的数据来源，将会对用户名下的

应用系统账号信息进行相应的联动，实现用户、

组织机构、账号的全生命周期管理。同时提供平

台分级管理服务，实现北方公司身份管理体系用

户、组织机构、账号数据分级分权的管理模式。

提供数据同步服务，获取数据源头数据，按照各

应用系统规则与同步策略，提供数据和属性到各

业务系统。

5.提供统一用户访问门户，根据用户权限展

示用户有权限的应用系统列表，实现用户方便快

捷的访问应用。提供员工自助自服务能力，实现

修改密码、重置密码等自助服务。

6.建立统一的应用访问入口，：依托数字身

份管理平台，对公司关键业务或用户使用范围较

广的应用进行应用系统集成，实现用户方便快捷

的应用访问，提供统一的应用访问入口，支持不

同强度、不同因素的认证方式，实现用户登录验

证过程中身份认证管理系统校验，做到一次认证

，单点安全登录到有权访问的各类应用系统。

7.建立多安全级别的融合认证平台，实现用

户访问应用的安全保障：实现统一认证与访问控

制模块，实现扫码认证、短信认证、密码认证等

多种认证相结合的认证方式，并实现各类不同认

证方式的单点登录服务，为各类业务应用提供统

一认证界面与服务，在提高认证安全性的同时，

提升最终用户登录系统的便利性。

8.建立完善的审计体系，实现以用户为基点

的应用访问审计：提供对用户的应用访问权限进

行集中管理，并对用户的认证及用户应用访问进

行记录和审计，通过集中收集、存储和管理用户

在业务系统中活动的审计信息，对身份、权限、

资源的集中审计和分析，并形成审计报表、视图

，实现系统资源访问安全预测和预警能力，并结

合身份、权限管理规范，实现实时合规性分析。
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