
产业数字服务优秀案例江

西安四叶草信息技术有限公司(简称:四叶草安全)是一家领先的实战创新型网络安全企业，以攻防

为主体的安全解决方案提供商。公司秉承“以攻促防”的安全理念，专注于黑客攻击路径复现、安全防

御体系建设和攻防实战型人才培养。始终坚持为用户提供基于“实战攻防”的网络安全综合解决方案。

四叶草安全成立于 2012年，立足西安、服务全国，基于“AI+安全”开发理念，布局网络威胁生命

周期管理，形成事前监测预警、事中防御审计、事后溯源反制三大产品方向，并以“雁行”安全服务团

队为技术保障，先于攻击者发现并解决网络安全隐患，为用户提供全方位的主动防御体系。

案例名称：BugNull 网络领空漏洞精准化屏

蔽

提供单位：西安四叶草信息技术有限公司

案例介绍：

对于老旧信息系统、操作系统、重要中间

件、业务影响等综合问题，给漏洞整改修复工作

带来极大的困难，导致风险与威胁处于长期暴漏

状态;其次，新漏洞的公布到修复存在空窗期，

黑客极有可能在此期间进行漏洞利用。

四 叶 草 安 全 漏 洞 防 御 系 统 （ 简 称 ：

BugNull）利用漏洞库、情报中心、异构漏洞扫

描检测与人工渗透成果等多个数据源进行漏洞归

集，通过攻击链智能化分析完成对存量漏洞的全

领域屏蔽；同时，对于新公布的漏洞进行漏洞逆

向与 POC提取，实现快速屏蔽与阻断。
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