
产业数字服务优秀案例江

福建省海峡信息技术有限公司(简称“海峡信息”)成立于 1999年，是国内最早专业从事网络安全

自主研发、产品销售及安全服务的公司之一。2022年 4月，海峡信息正式成为福建广电网络集团直

属单位，旗下网络信息安全业务成为福建广电网络五大业务板块之一。

海峡信息是国有控股高新技术企业、国家“专精特新”小巨人企业、福建省创新型研发机构、行业

领先的网络安全整体解决方案提供商，是福建省唯一通过国家信息安全服务资质二级认证（安全工

程/风险评估）的企业，2022年入选福建省重点上市后备企业。目前，公司内设 12个一级部门，在江

西、四川、湖北、湖南等地设有办事处及技术支撑机构。

案例名称：数据安全运维智能化管理平台

提供单位：福建省海峡信息技术有限公司

案例介绍：

一、案例背景

随着信息化建设的深入，数据运维能力要求

不断提升，数据泄露风险增大。当前数据安全领

域面临敏感数据分布不清晰、口令留存范围广、

权限管控难、恶意行为防范挑战大、溯源追踪难

等挑战。

二、产品/解决方案简介

本案例是专门为保护企业重要数据资产而打

造的数据安全解决方案，其核心功能包括识别敏

感数据、访问控制、数据动态脱敏、行为检测

等。设计思想强调主动防御、过程可控性和合规

性，致力于构建全方位、多层次的安全屏障。通

过在数据中心部署安全运维智能化管理平台，实

现以下成效：

1.资产定位：监测数据资产动态变化，构建

资产信息及画像。

2.口令集中管控：通过安全运维客户端集中

管理数据库口令，减少第三方运维人员口令留存。

3.权限控制：精确管理数据库访问权限，避

免越权访问、数据泄漏、篡改等，确保授权用户

访问。

4.实时防护：监控并阻止恶意攻击，深度解

析 SQL语句，防止注入、非法访问、勒索攻击，

保障数据安全。

5.审计追踪：记录数据库操作行为，便于追

溯定位安全事件，满足法规监管要求。

三、技术创新性说明

本案例的技术创新性在以下几个方面：

数据库单点登录技术：实现单点登录，运维

人员在黑盾安全客户端输入一次凭证，可访问多

个关联数据库，提高工作效率，降低登录繁琐和

密码安全风险。

数据库虚拟补丁技术：采用虚拟补丁技术，
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拦截数据库通信流量中的漏洞数据流，降低已知

漏洞风险。该技术作为应急措施，保护系统在补

丁发布前的安全。

数据库防勒索：系统通过实时监测异常进程，

权限划分和动态权限，确保每个用户只能访问其

职责范围内所需的数据，减少勒索攻击的暴露

面。

四、方案应用效果

从技术有效性、性能效率、安全性等进行分

析：

技术防护的有效性：系统成功拦截了未授权

访问；对敏感信息进行有效遮蔽，降低了内部操

作风险；同时审计日志支持事后追溯。

性能效率：系统满足高并发、大数据量需求，

通过智能资源调度和负载均衡提高性能、降低能

耗。

安全性：系统经过了严格测试，未发现重大

漏洞，定期更新修复已知漏洞。遵循国家相关标

准和法规，通过了第三方认证。
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