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行业案例 安全

数字经济视角下数字信任体系现状
数字经济的深化发展，正推动社会生产生活方式发生

系统性变革。数字经济的崛起不仅重构了经济运行模式，更

从根本上改变了“信任”的生成逻辑、承载载体及实现路径。

在传统经济中，信任多建立于“熟人社会”的人际互动、实

体凭证的物理背书（如纸质合同、公章）与线下场景的可感

知性之上，具有“本地化、静态化、单一化”特征。而数字

经济的虚拟性、跨域性、数据驱动性，推动信任形态从“人

际信任”向“数字信任”跃迁，从“单一主体验证”向“全

链条协同保障”升级，从“被动防御”向“主动赋能”转型。

信任缺失已成为制约数字经济健康发展的关键瓶颈。

中国质量协会的《2020 中国数字经济服务质量满意度测评

研究报告》指出，尽管 61.3% 的消费者对数字经济服务的交

易安全性表示认可，但在数字经济相关法律法规的健全程度、

隐私安全保护方面，多数受访者认为仍存在显著的提升空间。

《2017 年全球互联网安全和信任报告》指出有 49％的受访用

户表示，缺乏信任是不上网购物的主要原因，信任的缺失正

在阻碍数字经济的进一步发展。两个报告共同印证：信任是

数字经济健康发展的首要前提，构建规范化、可度量的数字

信任体系已成为行业共识。

随着数字经济进入深化阶段，信任体系的载体升级与

框架构建迎来了明确方向。国家数据局《可信数据空间发展

行动计划（2024—2028 年）》明确提出，可信数据空间是支

撑全国一体化数据市场的核心基础设施，需具备数据可信管

控、资源交互、价值共创三类核心能力，且这三大能力本质

对应“身份可信、数据可信、行为可信”的底层信任需求。

数字化、智能化持续演进，车联网、物联网、云计算、AI

等新型基础设施快速发展，信任主体种类日益增加，已从个

人、组织延伸到设备、应用、算法、AI 智能体等。网络实

体和信任关系呈指数级、规模化增长，使得各类主体之间的

跨域互信变得愈加困难，以 PKI 为代表的传统数字信任基础

设施面临着全新的挑战。

数字信任体系变革面临的核心问题
大数据、云计算、区块链、人工智能等数字基础设施

用于信息的采集、存储、分析及共享过程中，改变了信任的

形式和信任建构的模式，传统的数字信任体系无法满足当前

的安全需求。Gartner 将数字信任明确定义为“可衡量的信

心”，其涵盖十个可信维度：身份唯一性、意愿表达、真实性、

机密性、完整性、可用性、合规性、能力水平、可靠性、隐

私性。这些维度并非孤立存在，最终也指向数字信任体系的

三大核心要素，即“身份、数据、行为”。总之，“身份、数

据、行为”三者共同构成数字信任的基础框架和主要的分析

探究方向。

在“身份”方面，边界外扩冲击传统身份认证体系。

传统身份认证依赖口令、智能 IC 卡、智能密码钥匙、动态

口令令牌、生物特征等方式，在新技术场景下逐渐失效。一

方面，以 AI 为核心的新应用生态中，延伸到设备、应用、

智能体等，使信任边界外扩，其无法像人类一样记忆口令、

具备可复制性且无生物特征标识，传统方式难以验证“虚体”

完整性与来源真实性。另一方面，在万物互联背景下，终端

节点数量庞大、设备种类丰富、通信模型复杂，现有身份与

密钥管理机制无法适配多样化场景，急需设计场景化的身份

管理和密钥管理机制，构建以密码技术为核心的物联网信任

体系。

在“数据”维度，数据流转过程中存在隐私安全隐患。

数据作为数字经济的核心资源，价值实现依赖于流通、加工、

使用、交易等流转环节，然而这一过程会引发新的安全风险。

传统的数据保护手段大多针对“静态数据”（如存储加密、

传输加密），难以有效应对动态场景。在数据加工阶段，需

防范隐私泄露；在数据交易阶段，需确保数据来源可信；在

随着数字经济向纵深发展，信任体系正经历从物理化、人格化向数字化、技术化的结构性变革。传统认证体系难以适应以万物互联

和数据流动为特征的新环境。本研究剖析了数字信任在身份数据行为三个核心维度面临的系统性挑战，包括：第一，身份维度体现

为主体边界从人扩展至智能体与设备 ; 第二，数据维度体现为保护需求从静态存储转向动态流转与协同计算 ; 第三，行为维度体现

为责任界定从单一主体延伸至多方协同。在此基础上，本文提出应以密码学为基石构建多层协同的信任架构：通过增强型公钥基础

设施与分布式身份技术，实现虚实身份的统一映射，借助同态加密与可信执行环境等技术，确保数据在可用不可见模式下的可信流通，

并融合数字签名，构建可审计、防抵赖的行为存证链条。该框架为复杂的数字生态下实现可信交互提供了兼具理论连贯性与工程可

操作性的路径参照，系统地构建了身份、数据及行为闭环联动的下一代数字信任基础设施。
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