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工业互联网平台是工业互联网的“操作系统”，也是实现工业全要素、全产业链、全价值链、

全面连接和配置的枢纽。近年来，工业互联网平台持续赋能传统行业转型升级，取得阶段性

进展，但在基础设施、关键技术、应用深度等方面存在不足。本文从发展现状、技术趋势、

短板问题、建议举措等方面出发，系统剖析工业互联网平台如何赋能传统产业转型升级，以

期对行业发展有所裨益。

一、发展现状

（一）顶层设计与基础能力稳步

提升

一是政策体系加速完善。截至目前，

已累计发布近 40 项政策文件，从战略

规划、技术创新、产业培育、安全保障

等多个方面进行了全面部署。中央财政

也加大了对工业互联网平台的投入力

度，专项投入超过 200 亿元，重点支持

技术攻关、试点示范、平台建设等项目。

二是基础设施持续夯实。标识解析

体系全面建成，“5+2”顶级节点稳定

运行，实现了数据的高效传输和交互。

截至目前，标识注册量已突破 3000 亿

个，广泛覆盖船舶、机械、电子、化工

等多个重点行业。加快通信技术、控制

技术、数字技术等融合，工业级 5G 模

组成本相较于商用初期已大幅下降 90%，

成功打造出中国品牌的 5G 工厂。

三是平台体系建设卓有成效。截至

目前，已形成 49 家跨行业跨领域（“双

跨”）平台，有一定影响力的工业互联

网平台超过 340 个，工业设备连接数超

过 1 亿台（套），同步构建了协同高效、

技管结合的安全体系。平台应用融入 49

个国民经济大类，制造业规模化应用场

景超过 3.5 万个，覆盖全部工业大类。

（二）体系化、差异化赋能路径

基本成型

一是“集群突破”模式。以政府为主

导分行业打造平台服务体系，以复制为

特征，利用本地产业规模优势推广具有

行业特色的规模化解决方案，提升集群

整体数字化水平。例如，浙江省积极打

工业互联网平台赋能传统
产业转型升级的趋势与建议

数字经济官方微信

赛迪网官方微信

张皓翔 吕宇 曹浩（通讯作者）中国工业互联网研究院 文︱



数字经济 DIGITAL ECONOMY 28

horizon 2025视野

 

造“1+N”工业互联网平台体系带动行业

协同发展。其中，宁波模具产业集群通

过引入工业互联网平台，设备联网率达

到了 75%，订单交付周期从原来的 10 天

缩短至 7 天，缩短了 30%。

二是“链主驱动”模式。以龙头企业

为主导，以联通为特征，基于平台整合

产业链上下游企业能力，通过集采集销、

集中采购等模式赋能。例如，天瑞集团

引导产业链上下游的 600 多家企业接入

平台，在原材料采购、产品生产、销售

配送等环节实现了优化整合，年协同效

益超过 10 亿元。

三是“场景突围”模式。以服务商

为主导，以场景为特征，聚集人员管理、

节能减排等具体企业痛点，打造具有高

市场竞争力的数字产品。例如，东方国

信聚焦炼铁高炉智能检测与控制，基于

平台开发了智能化解决方案，使冶炼能

耗平均降低 3% ～ 10%。

（三）平台相关主体参与模式逐

渐清晰

一是龙头企业“建平台”。如宝钢等

龙头企业积极牵头开展平台建设，将多

年来积累的数字化服务能力进行跨行业、

跨企业输出。

二是中小企业“用平台”。基于平台

初步形成了一批易用好用的“小快轻准”

产品，具有低门槛、可复制等特征，助

力中小企业提质降本增效。

三是园区集群“融平台”。基于平台

整合各自独立的数字系统，打通园区内

各数据孤岛，实现业务流、数据流、能

量流等融合，降低园区管理边界成本。

二、短板问题

（一）基础设施存在短板

广大中小企业数字化转型基础不一，

往往面临缺资金、缺方案、缺人才等困

境。由于缺乏基础工业软件、工业设备

上云、协议兼容等必要的数字化基础设

施，中小企业目前还存在大量“哑设备”、

纸质单据、Excel 表单等，在开展平台

创新应用方面显得力不从心。数据显示，

我国有超 55% 的企业尚未完成基础设施

数字化改造，特别是制造业中小微企业

税后平均利润率仅为 3% ～ 5%，难以承受

数字化转型成本。

（二）核心技术积累不足

高端工业软件在数字化转型过程中

起着至关重要的作用，是现代工业的“大

脑”与“神经中枢”。但目前我国在高

端工业软件领域的自主创新能力较为薄

弱，国产化率严重偏低，尚不足 15%，高

达 90% 的仿真设计类软件依赖进口。以

航空企业为例，国外工业软件不仅采购

成本高昂，而且在技术支持、数据安全

等方面存在诸多隐患。一旦出现技术封

锁，相关产业发展将受到严重制约。

（三）应用深度有所不足

目前，工业互联网平台的跨行业复用

率仅为 28%。许多平台往往针对特定行业

的特定需求进行定制化开发，缺乏通用

性和可扩展性，需要投入大量的资源进

行重复建设。在工业 APP 方面，73% 的

工业 APP 仍聚焦基础运维场景，如设备

监控、故障报警等，大部分只能实现对

生产设备的基本状态监测和简单的故障

预警功能，而在生产流程优化、质量控制、
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供应链协同等关键业务场景的应用相对

较少。

（四）安全风险持续走高

随着工业互联网平台的广泛应用，

安全风险日益加剧。2022 年工业互联网

平台遭受勒索攻击次数增长 120%。部分

制造业企业的工业互联网平台遭受勒索

攻击，黑客通过植入恶意软件，加密企

业生产数据和业务系统，要求企业支付

高额赎金才能恢复数据，直接经济损失

达数千万元。更为严峻的是，30% 的平

台缺乏应急响应机制，在遭受攻击后，

这些平台无法及时采取有效的应对措施，

导致损失进一步扩大。

三、建议举措

（一）夯实转型基础

一是强化数据采集与集成能力，加大

对智能传感器、可编程逻辑控制器等数

据采集设备的研发与应用投入。二是加

快工业 5G 专网的布局与优化，推动工厂

内网的升级改造，实现生产设备之间的

高效互联互通。三是通过制定统一的数

据标准与接口规范，打破数据孤岛，着

力解决工业互联网平台与企业现有信息

系统的集成难题。四是提升平台基础性

能，增强平台的计算能力、存储容量以

及数据处理效率。

（二）攻克短板技术

一是鼓励企业、高校、科研机构等各

方加强协作，聚焦数据挖掘、分析与可

视化等工业互联网平台关键技术开展联

合攻关。二是聚焦工业智能算法的优化

与创新，研发适用于复杂工业场景的高

性能智能算法模型，提升生产过程的智

能化决策与控制能力。三是积极吸引社

会资本参与工业互联网技术研发，积极

推动工业互联网平台和大模型、边缘计

算等新兴技术的深度融合与创新应用。

（三）深化融合创新

一是加强工业互联网平台与制造业、

能源业、农业等传统产业的深度融合发

展，助力传统产业实现数字化、智能化

转型升级，加快智能化生产、网络化协同、

个性化定制等新型制造模式的广泛应用。

二是加强技术融合集成创新，积极探索

新技术在工业互联网平台中的创新应用

场景。三是拓展平台应用融合的广度与

深度，鼓励企业基于工业互联网平台开

发多样化的创新应用，涵盖设备远程监

控与诊断、供应链协同管理、产品全生

命周期管理等领域。

（四）筑牢防护体系

一是明确不同安全等级的工业互联

网平台、系统及设备所应遵循的安全策

略与防护要求，进一步完善工业互联网

安全分类分级管理体系。二是制定详细

的平台管理办法与操作规程，规范企业

及相关机构在工业互联网平台建设、运

营、维护等过程中的安全行为。三是加

大对工业互联网安全技术的研发投入，

鼓励企业、科研机构等开展安全技术攻

关，重点研发工业防火墙、入侵检测系

统等适用于工业场景的安全防护产品与

解决方案。
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